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“Un líder hábil es el que logra derrotar las tropas del enemigo sin luchar, el que captura ciudades sin
sitiarlas”. General Sun Tzu _El Arte de la Guerra, 25 siglos atrás

“Debemos considerar el terrorismo como el uso de la muerte como arma política”. Hedi Enghelberg, Caracas
- Venezuela 2003

INTRODUCCION EDICION 2013 _______________________________
Este flagelo, el cyberterrorismo, en todas sus formas de existencia, ha evolucionado.
Hace unos años era considerada como una guerra asimétrica. Era considerada una guerra asimétrica porque
pocos hakers, en cuartos medio iluminados, en subsuelos de edificios de dudosa reputaciones, en lejanas
ciudades, sentados en frente de computadoras no tan potentes, pero armado de talento, podían hacer danos a
la infraestructura cibernética de los bancos, instituciones civiles y militares.
En frente de ello estaban omnipotentes instituciones del estado, policías, ejércitos bien entrenados, con
grandes presupuestos, equipados con tanques, blindados, aviones de guerra, fragatas y submarinos. Unos
hasta tenían portaviones y cohetes teleguiados. Todos fueron sorprendidos por los ataques pocos
convencionales de los hackers. Fue un “blitzkrieg” sin prisioneros.
Unos pocos anárquicos e idealistas hackers podrían causar mucho danos a las redes cibernéticas de muchos.
Las cosas han cambiado tanto, que en 2011-2012, cada Batallón Israelí tiene un equipo de contrainteligencia
cibernética. El ejemplo ha sido emulado por todos los ejércitos modernos del mundo.
Ahora todo el mundo está en las guerras cibernéticas, que son unos negocios de entre 75 y 100 billones de
dólares U.S. anualmente.
Los que estan haciendo las guerra cibernéticas, que ahorra ha evolucionado en robo de información, cyber
espionaje, cyber secuestro de información, robo de fondos financieros, robo de la información privada, venta
de información privilegiada, estan de un lado. Ellos estan haciendo sus billones de dólares por su lado.
Los otros, agentes los gobiernos, los contratistas, los operadores de los cloud computing, estan del otro lado
del espectro. Los bandidos cibernéticos estan siendo combatidos con una “mano fuerte y extendida”, y
encima de todo, con una base legal nacional e internacional.

Ya el cyberterrorismo no representa una guerra asimétrica. La dejo de ser en los 2011-2012-2013, debido a
las inmensas inversiones en talento humano y equipos de computación, cambiando con potentes software.
Para el día de hoy, el cyber terrorismo este una guerra total - desde un nivel personal, hasta un nivel
institucional - a nivel planetario. Estas guerras nos afectan en los más íntimos asuntos de nuestra complicada
existencia diaria.



Simplemente, pienso, que nunca vamos escapar al cyberterrorismo.

“La guerra en contra del terrorismo se gana con las fuerzas de las armas y con la implementación de la
democracia”. Hedi Enghelberg, Caracas - Venezuela 2004
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